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DATOS GENERALES

Nombre de la asignatura: Seguridad de la Informacion
Cadigo de la asignatura: S| 5496

Facultad: Ingenieria Industrial

Escuela profesional: Ingenieria Informatica

Nivel de estudios: Quinto

Ciclo de estudios: Noveno

Requisito: Redes

Numero lectivas semanales: Teoria: 03, Practica: 02
NUmero lectivas semestrales: Teoria: 48, Practica: 32

Duracion: Inicio: / /2024 - Termino: / /2024

. Condicion: Obligatorio

Plan de Estudios: 2018
Numero de Créditos: Cuatro (04)
Semestre Académico: 2024-I

Docente: Ing. Wilfredo Cruz Yarlequé - wcruzy@unp.edu.pe

SUMILLA

La asignatura de Seguridad de la Informacién corresponde al area de Formacién Especializada, siendo
de carécter tedrico practico. Tiene como propdsito brindar al estudiante recursos cognitivos y habilidades
instrumentales que le permitan conocer los principios para planificar e implementar la Seguridad de la
Informacidén en cualquier tipo de organizacion y garantizar el logro de sus objetivos. Comprende las unidades
tematicas de: Gestion de la Seguridad de la Informacién, Implementacion del modelo de Seguridad de la
Informacién, Seguridad de la Informacién y Tecnologia, Disefio de sistemas seguros, Seguridad fisica y
otros aspectos.

3.

COMPETENCIAS GENERICAS

. Capacidad para comprender el entorno de una organizacién y sus necesidades en el &mbito de las

tecnologias de la informacién y las comunicaciones.

. Capacidad para seleccionar, disenar, desplegar, integrar, evaluar, construir, gestionar, explotar y man-

tener las tecnologias de hardware, software y redes, dentro de los parametros de coste y calidad
adecuados.

. Capacidad para seleccionar, disefar, desplegar, integrar y gestionar redes e infraestructuras de co-

municaciones en una organizacion.



4. PROGRAMACION ACADEMICA

41,

Contenido de la asignatura

UNIDAD DE APRENDIZAJE |: Fundamentos de la seguridad de la informacion

Duracién: 25 horas / 05 semanas

Resultados del aprendizaje:
Identifica y evalla riesgos en materia de seguridad de la informacién en diferentes tipos de entidades

Semana|

Contenidos de aprendizaje

Actividades de aprendizaje

Evidencia de aprendizaje

1

Introduccién. Conceptos basicos, ame-
nazas y vulnerabilidades, activos de in-
formacion, triangulo de la Confidencia-
lidad, Integridad, Disponibilidad

Observa, reconoce,
identifica posibles ries-
gos y vulnerabilidades

Identifica posibles ries-
gos y vulnerabilidades
que encuentra en una
entidad.

Criptografia: Algoritmos de cifrado, crip-
tografia simétrica y asimétrica, firma di-
gital, funciones hash

Conoce las bases de la
criptografia, simétrica y
asimétrica. Utiliza fun-
ciones hash

Hace uso de la crip-
tografia, simétrica vy
asimétrica. Usa funcio-
nes hash

Seguridad de redes: Protocolos de se-
guridad, firewalls, VPNs, deteccién de
intrusiones, analisis de trafico de red

Conoce los fundamen-
tos de la seguridad de
redes, accesos no au-
torizados y andlisis de
trafico

Propone la implementa-
cién del protocolos de
seguridad en una enti-
dad

Seguridad de aplicaciones: Vulnerabili-
dades web, inyeccién de codigo, XSS,
CSRF, OWASP Top 10

Conoce el tipo de vulne-
rabilidades que podria
encontrar en aplicacio-
nes web

Propone correcciones a
aplicaciones web con
vulnerabilidades detec-
tadas

Seguridad del sistema operativo: Har-
dening de sistemas, control de acceso,
gestion de parches, seguridad de dis-
positivos

Conoce como hacer se-
guro un sistema opera-
tivo.

Aplica medidas de se-
guridad para hacer su
sistema operativo mas
seguro

UNIDAD DE APRENDIZAJE II: Gestién de la seguridad de la informacion

Duracién: 20 horas / 04 semanas

Resultados del aprendizaje:
Disefa, implementa y gestiona medidas de seguridad de la informacién bajo las normativas al respecto

Semana

Contenidos de aprendizaje

Actividades de aprendizaje

Evidencia de aprendizaje

6

Marco de gestién de riesgos: I1SO
27001, NIST Cybersecurity Frame-
work, identificacion, analisis y trata-
miento de riesgos

Conoce cdémo gestionar
la seguridad de la in-
formacion en entidades
publicas, privadas

Disefia e implementa la
seguridad de la infor-
macion en una entidad

Auditoria de seguridad: Tipos de audi-
torias, pruebas de penetracién, anali-
sis de vulnerabilidades, gestién de in-
cidentes

Conoce como ejecutar
una auditoria, a leer re-
sultados de andlisis de
vulnerabilidades y ges-
tién de incidentes.

Reconoce una vulnera-
bilidad en un sistema
informatico al leer infor-
mes de auditorias.

Legislacion y normativa: Ley de Pro-
teccion de Datos, GDPR, CCPA, ciber-
seguridad industrial. Examen Parcial

Conoce la legislacion y
normativas en materia
de seguridad de la infor-
macion

Identifica  claramente
las normativas en ma-
teria de seguridad de
la informacién

Concienciacién en seguridad: For-
macioén en seguridad para usuarios,
phishing, ingenieria social, mejores
practicas

Conoce como imple-
mentar un plan de for-
macion en seguridad
para usuarios, concep-
tos como phishing, in-
genieria social, mejores
practicas

Implementa un plan de
formacién en seguridad
para usuarios, con con-
ceptos como phishing,
ingenieria social, mejo-
res practicas




UNIDAD DE APRENDIZAJE llI: Tecnologias de seguridad

Duracién: 35 horas / 07 semanas

Resultados del aprendizaje:
Capacidad para implementar y gestionar soluciones de seguridad basadas en sistemas de prevencion de
intrusiones, analisis de vulnerabilidades haciendo uso de antivirus, anti-malware, gestion de parches

Semana | Contenidos de aprendizaje Actividades de aprendizaje Evidencia de aprendizaje
10 Firewalls y sistemas de deteccién de | Conoce de seguridad | Elabora un plan de se-
intrusiones (IDS/IPS): Funciones, con- | perimetral, sistemas de | guridad perimetral y de
figuracion, gestion deteccioén de intrusos deteccion de intrusos
11 Sistemas de prevencion de intrusiones | Conoce como prevenir | Implementa una solu-
(IPS): Tipos de IPS, prevencién de ata- | la intrusién de externos | cion para prevenir la
ques a la institucion. presencia de intrusos
12 Antivirus y antimalware: Proteccién | Conoce la tecnologia | Implementa cuarente-
13 contra malware, analisis de comporta- | usada por herramientas | nas para archivos infec-
miento, sandboxing anti virus, malware, etc | tados
14 Herramientas de andlisis de vulnera- | Conoce herramientas | Gestiona el manejo de
15 bilidades: Escaneres de vulnerabilida- | de analisis de vulne- | herramientas de anali-
des, gestién de parches rabilidades y gestion | sis de vulnerabilidades
de parches para los | y actualizaciones de
sistemas informaticos sistemas informaticos
16 Examen final

4.2. Actitudes

Las actitudes que se trabajaran en el desarrollo de la asignatura son:

= Creatividad en la propuesta de soluciones para la empresa o entidad

= Dominio de habilidades cognitivas

= Actitud colaborativa y trabajo en equipo

= Calidad en la produccion de soluciones a problemas

= |niciativa para encontrar soluciones a problemas detectados

= Liderazgo para conducir al equipo a obtener resultados de calidad.

ESTRATEGIAS METODOLOGICAS

= El proceso educativo de la UNP requiere para su cumplimiento de estrategias metodoldgicas activas,
globales e integrales que permitan alcanzar logros y resultados pertinentes al desarrollo de compe-
tencias (Modelo Educativo UNP, 2015)

= El desarrollo de las sesiones de ensefnanza-aprendizaje se realizan mediante:

+ Conferencia o clase magistral

* Seminario-talleres

+ Dinamicas grupales

Proyectos
Investigacion formativa

Estudios de casos, ABP, etc.




6. MATERIALES EDUCATIVOS Y RECURSOS DIDACTICOS

= Seminarios en el aula con participacion de los estudiantes

= Materiales educativos: Guias de laboratorio, notas técnicas, ppt, etc.
= Recursos didacticos: PC con video y audio o laptop

= Plataforma Google Meet para reuniones de asesoria académica

= Plataforma Google Classroom para subir y consultar material, desarrollo de tareas, asi como la retro-
alimentacién.

7. ACTIVIDAD DE INVESTIGACION FORMATIVA

Elaboracion de un informe académico elaborado por grupos de tres estudiantes que cubra el tema:

Problema: El uso frecuente de aplicaciones informaticas ha devenido en una cultura de
uso masivo y espontaneo de datos personales, sin el correcto uso de los me-
canismos de proteccion

Tema: Seguridad en sistemas de informacién que usan datos sensibles del usuario
Titulo de la inves- | Parametros minimos de seguridad de la informacién aplicados a datos perso-
tigacion: nales en aplicaciones informaticas de uso abierto.

8. EVALUACION DEL APRENDIZAJE

8.1. INSTRUMENTOS DE EVALUACION

La evaluacion constituye un proceso integral, contindo y sistémico que abarca el progreso académico
del estudiante. Para medir dicho avance y el logro de las competencias y capacidades disefiadas para
esta asignatura, se aplicaran Practicas Calificadas en un nimero de tres (03), Trabajos Encargados a ser
desarrollado en equipos de tres estudiantes, que seran dos (02), un Examen Parcial a mitad de curso, y un
Examen Final al término del mismo.

El sistema de evaluacion de esta asignatura es de caracter cualitativo y cuantitativo.

Tipo de evaluacién Criterios a evaluar Instrumento Peso pon- | Semana
derado aplicacién

Practica Califi- | Dominio cognitivo de conceptos y su apli- | Cuestionario 30 % 5a, 11a,

cada cacion para la solucion de problemas y 15a

casos de estudio, de acuerdo a las com-
petencias de las unidades académicas

Trabajo Encar- | Dominio cognitivo de los conceptos, su | Informes 25% 7a, 14a
gado aplicacion y trabaja en equipo para la so-
lucion de casos de estudio.
Examen Parcial | Aplica los conceptos y procedimientos a | Cuestionario 20% 8a
la resolucién de problemas y casos.
Examen Final Aplica los conceptos y procedimientos a | Cuestionario 20% 16a

la resolucién de problemas y casos.

La nota promedio (NP) de la asignatura sera calculada de la siguiente manera:
NP = PPC * 0.30 + PTE * 0.25 + EP * 0.20 + EF * 0.25

Donde:

= PPC: Promedio de practicas calificadas

= PTE: Promedio de trabajos encargados



EP: Examen Parcial

EF: Examen Final

Ademas se considerara lo estipulado en el Reglamento Académico de la UNP

8.2.

10.

REQUISITOS DE APROBACION DE ASIGNATURA

Los requisitos para la aprobacion de la asignatura se encuentran estipulados en el Reglamento
Académico de la UNP y deméas normas complementarias.

El sistema de calificacién en la universidad Nacional de Piura, es vigesimal (0 a 20).
La nota minima promocional para aprobar un curso es 11 (Art. 66 del Reglamento Académico).

La nota promocional minima desaprobatoria para rendir un examen sustitutorio es ocho (08) (Art. 85
del Reglamento Académico).

ASESORIA ACADEMICA

Lugar de atencion: Departamento Académico de Ingenieria Informatica, o Plataforma digital Class-
room (cuenta institucional de la UNP)

Horario: miércoles de 4:00 pm a 5:00 pm
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