Punteros

No hay duda de que los punteros son uno de los temas mds desafiantes en la programacién en C.
Sin embargo, son lo que hace de C uno de los lenguajes mds robustos en la industria informética para
crear programas poderosos y eficientes sin igual.

Los punteros son fundamentales para comprender el resto de este libro y, de hecho, el resto de lo
que C tiene para ofrecer. A pesar de sus desafios, tenga en cuenta una cosa: todos los programadores
principiantes de C (incluido yo mismo) han luchado con los conceptos de punteros. Puede pensar en
los punteros como un rito de iniciacién para cualquier programador de C.

Fundamentos de los punteros

Los punteros son estructuras muy potentes que los programadores de C pueden utilizar para trabajar
con variables, funciones y estructuras de datos a través de sus direcciones de memoria. Los punteros
son variables que, en la mayorfa de los casos, contienen una direccién de memoria como valor. En otras
palabras, una variable puntero contiene una direccién de memoria que apunta a otra variable. ;Eh?
Puede que esto haya sonado raro, asi que analicemos un ejemplo: supongamos que tengo una variable
entera llamada iResult que contiene el valor 75 con una direccién de memoria de 0x948311. Ahora,
supongamos que tengo una variable puntero llamada myPointer, que no contiene un valor de datos,
sino que contiene una direccién de memoria de 0x948311, que, por cierto, es la misma direccién de
memoria de mi variable entera iResult. Esto significa que mi variable puntero llamada myPointer
apunta indirectamente al valor 75. Este concepto se conoce como indireccién y es un concepto esencial
de los punteros.

Consejo: Lo creas o no, ya has trabajado con punteros en el Capitulo 6. En concreto, el nombre de
una matriz no es mds que un puntero al inicio de la matriz.

Declaracion e inicializacién de variables de puntero

Las variables de puntero deben declararse antes de poder usarse, como se muestra en el siguiente
cédigo:

int x = 0;
int iAge = 30;
int xptrAge;

Simplemente coloque el operador de indireccién (*) delante del nombre de la variable para declarar
un puntero. En el ejemplo anterior declaré tres variables, dos variables enteras y una variable puntero.
Para facilitar la lectura, utilizo la convencién de nombres pt r como prefijo. Esto me ayuda a mi y a otros
programadores a identificar esta variable como un puntero.

Consejo: No se requieren convenciones de nombres, como ptr. Los nombres de las variables y las
convenciones de nombres no importan en C. Simplemente ayudan a identificar el tipo de datos de la
variable y, si es posible, el propésito de la variable.

Cuando declaré el puntero pt rAge, le estaba diciendo a C que quiero que mi variable puntero apunte
indirectamente a un tipo de datos entero. Sin embargo, mi variable puntero todavia no apunta a nada.
Para hacer referencia indirecta a un valor a través de un puntero, debe asignar una direccién al puntero,
como se muestra aqui:

ptrAge = &iAge;
Se asigna la direccién de memoria de la variable i Age ala variable puntero (pt rAge). La indireccién

en este caso se logra colocando el operador unario (&) delante de la variable iAge. Esta declaracién le
dice a C que quiero asignar la direcciéon de memoria de iAge a mi variable puntero ptrAge.



El operador unario (&) suele denominarse operador de “direccién de” porque, en este caso, mi pun-
tero pt rAge recibe la “direccién de” iAge.

Por el contrario, puedo asignar el contenido de aquello a lo que apunta mi variable de puntero (un
valor de datos que no es de puntero), como se muestra a continuacion.

X = *xptrAge;

La variable x contendré ahora el valor entero al que apunta pt rAge, en este caso el valor entero 30.
Para tener una mejor idea de cémo funcionan los punteros y la indireccién, estudie la Figura 7.1.

intx=0;
intiAge = 30;
int *ptrAge = NULL;

Informacién de la memoria despues de la declaracion e inicializacion de la variable

Name: x Name: iAge Name: ptrAge
Address: OxHH Address: OxFF Address: 0x22
Value: 0 Value: 30 Value: NULL

int *ptrAge = &iAge;

... a ptrAge se le asigna el valor (en este caso una direccion) de iAge

Name: ptrAge
Address: 0x22
Value: OxFF

X = *ptrAge;

Figura 7.1: Una representacion gréfica de la indireccién con punteros.

No inicializar las variables de puntero puede generar datos no validos o expresiones no vélidas. Las
variables de puntero siempre deben inicializarse con la direccién de memoria de otra variable, con 0 o

con la palabra clave NULL. El siguiente bloque de c6digo demuestra algunas inicializaciones de puntero
vélidas.

int xptrl;
int *ptr2;
int *ptr3;

ptrl = &x;
ptr2 0;
ptr3 = NULL;

Recordar que a las variables de puntero solo se les pueden asignar direcciones de memoria, 0 o el
valor NULL es el primer paso para aprender a trabajar con punteros. Considere el siguiente ejemplo, en
el que intento asignar un valor que no es una direccién a un puntero.

#include <stdio.h>

void main ()

int x = 5;
int xiPtr;

iPtr 5; // Esto estd mal
iPtr = x; // Esto también estd mal

Puedes ver que intenté asignar el valor entero 5 a mi puntero. Este tipo de asignacién provocard un
error en tiempo de compilacién, como se muestra en la Figura 7.2.



wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ gcc ejemplo@7002.c
lejemplo@7@02.c: In function ‘main’:
ejemplo@7002.c:9:10: warning: assignment to ‘int *’ from ‘int’ makes pointer from integer without a cast [-Wint-conversion]
9 | iPtr = 5; // Esto estd mal
| A

ejemplo@7002.c:10:10: warning: assignment to ‘int *’ from ‘int’ makes pointer from integer without a cast [-Wint-conversion]
10 | iPtr = x; // Esto también estd mal
A

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ D

Figura 7.2: Asignacién de valores que no son direcciones a punteros.

Precaucién: Asignar valores que no sean de direccién, como niimeros o caracteres, a un puntero sin
una conversion provocard errores en tiempo de compilacion.

Sin embargo, puede asignar valores que no sean de direccién a punteros utilizando un operador de
indireccién (*), como se muestra a continuacién.

#include <stdio.h>

void main ()

{
int x = 5;
int xiPtr;

iPtr = &x; // A iPtr se le asigna la direccidén de x
*iPtr = 7; // El valor de x se cambia indirectamente a 7

Este programa asigna la direccién de memoria de la variable x a la variable puntero (iPtr) y luego
asigna indirectamente el valor entero 7 a la variable x.

Impresion del contenido de la variable puntero

Para verificar los conceptos de indireccion, imprima la direccién de memoria de las variables puntero
y no puntero utilizando el especificador de conversién %p.

Para demostrar el especificador de conversién %p, estudie el siguiente programa.
#include <stdio.h>

void main ()

{
int x = 1;
int *iPtr;

iPtr = &x;
*iPtr = 5;

printf ("\n+xiPtr = %$p\n&x = %$p\n", iPtr, &x);
Utilizo el especificador de conversion %p para imprimir la direccién de memoria para el puntero y

la variable entera. Como se muestra en la Figura 7.3, la variable puntero contiene la misma direccién de
memoria (en formato hexadecimal) que la variable entera x.

wilfredo@ThinkPad-E15-Gen-2: ~/Documentos/Programacion/c/vine

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ ./a.out

*iPtr = @x7ffed56efo4c
X = Ox7ffed56ef04c
wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ D

53

Figura 7.3: Impresion de una direccion de memoria con el especificador de conversion %p..

El siguiente programa (y su salida en la Figura 7.4) continta demostrando los conceptos de indirec-
cién y el especificador de conversion %p.



#include <stdio.h>

void main ()
{
int x = 5;
int y = 10;
int xiPtr = NULL;

printf ("\niPtr points to: %p\n", iPtr);

// Asignar la direccidén de memoria de y al puntero
iPtr = &y;
printf ("\niPtr ahora apunta a: %$p\n", iPtr);

// cambia el valor de x al valor de y
X = *1iPtr;
printf ("\nEl valor de x es ahora: %d\n", x);

// cambia el valor de y a 15
*iPtr = 15;
printf ("\nEl valor de y es ahora: %d\n", vy);

wilfredo@ThinkPad-E15-Gen-2: ~/Documentos/Programacion/c/vine

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ ./a.out
iPtr points to: (nil)

iPtr ahora apunta a: @x7ffdbdc86938

E1l valor de x es ahora: 10

El valor de y es ahora: 15
wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ D

Figura 7.4: Uso de punteros y sentencias de asignacién para demostrar la indireccién.

Funciones y punteros

Uno de los mayores beneficios de utilizar punteros es la capacidad de pasar argumentos a funciones
por referencia. De manera predeterminada, los argumentos se pasan por valor en C, lo que implica hacer
una copia del argumento entrante para que la funcién lo utilice. Segtin los requisitos de almacenamiento
del argumento entrante, este puede no ser el uso mas eficiente de la memoria. Para demostrarlo, estudie
el siguiente programa.

#include <stdio.h>
int addTwoNumbers (int, int);

void main ()

{

int x = 0;
int y = 0;
printf ("\nIntroduzca el primer numero: ");

scanf ("%d", &x);

printf ("\nIntroduzca el segundo numero: ");
scanf ("&sd", &y);

printf ("\nEl resultado es %d\n", addTwoNumbers(x, y));
} //end main

int addTwoNumbers (int x, int y)
{

return x + y;
} //end addTwoNumbers

En este programa, paso dos argumentos enteros a mi funcién addTwoNumbers en una funcién
printf (). Este tipo de paso de argumentos se llama paso por valor. Méas especificamente, C reserva
espacio de memoria adicional para hacer una copia de las variables x e y, y las copias de x e y se en-
vian a la funcién como argumentos. Pero, ;qué significa esto? Me vienen a la mente dos preocupaciones
importantes.



En primer lugar, pasar argumentos por valor no es el medio de programacién maés eficiente para
programar en C. Hacer copias de dos variables enteras puede no parecer mucho trabajo, pero en el
mundo real, los programadores de C deben esforzarse por minimizar el uso de memoria tanto como sea
posible. Piense en el disefio de circuitos integrados donde sus recursos de memoria son muy limitados.
En estas situaciones de desarrollo, hacer copias de variables para argumentos puede marcar una gran
diferencia. Incluso si no estd programando circuitos integrados, puede encontrar una degradacién del
rendimiento al pasar grandes cantidades de datos por valor (piense en matrices o estructuras de datos
que contienen grandes cantidades de informacién, como datos de empleados).

En segundo lugar, cuando C pasa argumentos por valor, no puede modificar el contenido original
de los pardmetros entrantes. Esto se debe a que C ha hecho una copia de la variable original y, por lo
tanto, solo se modifica la copia. Esto puede ser bueno y malo. Por ejemplo, es posible que no desee
que la funcién receptora modifique el contenido original de la variable y, en este caso, se prefiere pasar
argumentos por valor. Ademds, pasar argumentos por valor es una forma en que los programadores
pueden implementar el ocultamiento de informacién, como se analiza en el Capitulo 5, “Programacién
estructurada”.

Para demostrar atin mas los conceptos de pasar argumentos por valor, estudie el siguiente programa
y su salida que se muestra en la Figura 7.5.

wilfredo@ThinkPad-E15-Gen-2: ~/Documentos/Programacion/c/vine

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ ./a.out
Introduzca un niumero: 57
El valor de x es: 62

E1l valor original de x no cambié: 57
wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ D

Figura 7.5: Implementacion de la ocultacion de informacién mediante el paso de argumentos por valor.

#include <stdio.h>
void demoPassByValue (int);

void main ()

{

int x = 0;

printf ("\nIntroduzca un numero: ");
scanf ("%d", &x);

demoPassByValue (x) ;

printf ("\nEl valor original de x no cambid: %d\n", x);
} //end main

void demoPassByValue (int x)

{

x += 5;

printf ("\nEl valor de x es: %d\n", x);
} //end demoPassByValue

Después de estudiar el cédigo, puedes ver que intento modificar el pardmetro entrante incrementéan-
dolo en cinco. El argumento parece modificarse cuando imprimo el contenido en la funcién print £ ()
de demoPassByValue. Sin embargo, cuando imprimo el contenido de la variable x desde la funcién
main (), en realidad no se modifica.

Para resolver este problema, se utilizan punteros para pasar argumentos por referencia. Més especi-
ficamente, se puede pasar la direccién de la variable (argumento) a la funcién mediante indireccién,
como se muestra en el siguiente programa y en la Figura 7.6.



wilfredo@ThinkPad-E15-Gen-2: ~/Documentos/Programacion/c/vine

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ ./a.out
Introduzca un numero: 57
El valor de x es ahora: 62

E1 valor original de x es: 62
wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ D

Figura 7.6: Pasar un argumento por referencia usando indireccién.

#include <stdio.h>
void demoPassByReference (int x);

void main ()

{

int x = 0;

printf ("\nIntroduzca un numero: ");
scanf ("%d", &x);

demoPassByReference (&x) ;

printf ("\nEl valor original de x es: %d\n", x);
} //end main

void demoPassByReference (int xptrX)

{
*ptrX += 5;

printf ("\nEl valor de x es ahora: %d\n", xptrX);
} //end demoPassByReference

Para pasar argumentos por referencia, debe tener en cuenta algunas diferencias sutiles en el pro-
grama anterior. La primera diferencia notable estd en el prototipo de la funcién, como se muestra a
continuacion.

void demoPassByReference (int «);

Le digo a C que mi funcién tomara un puntero como argumento colocando el operador de indireccién
(*) después del tipo de datos. La siguiente pequefia diferencia estd en mi llamada de funcién, a la que le
paso la direccién de memoria de la variable x colocando el operador unario (&) delante de la variable,
como se muestra a continuacion.

demoPassByReference (&x) ;

El resto de las actividades de indireccién pertinentes se realizan en la implementacién de la funcién,
donde le indico al encabezado de la funcién que espere un parametro entrante (puntero) que apunte a
un valor entero. jEsto se conoce como pasar por referencia!

void demoPassByReference (int #*ptrX)

Para modificar el contenido original del argumento, debo utilizar nuevamente el operador de indi-
reccién (*), que le indica a C que quiero acceder al contenido de la posicién de memoria contenida en la
variable puntero. En concreto, incremento el contenido de la variable original en cinco, como se muestra
a continuacion.

*ptrX += 5;
Utilizo el operador de indireccién en una funcién print £ () paraimprimir el contenido del puntero.
printf ("\nThe value of x is now: %d\n", xptrX);

Precaucién: Si olvida colocar el operador de indireccién (*) delante de un puntero en una decla-
raciéon de impresién que muestra un nimero con el especificador de conversién %d, C imprimird una
representacién numérica de la direccién del puntero.



printf ("\nThe value of x is now: %d\n", ptrX); // Esto estd mal
printf ("\nThe value of x is now: %d\n", #ptrX); // Esto es correcto

Hasta ahora, es posible que se haya preguntado por qué es necesario colocar un ampersand (también
conocido como el operador “direccién de”) delante de las variables en las funciones scanf (). En tér-
minos simples, el operador de direccion proporciona a la funcién scanf () la direccién de memoria en
la que C debe escribir los datos ingresados por el usuario.

Pasar arreglos o matrices a funciones

Quizas recuerde del Capitulo 6, “Matrices”, que las matrices son agrupaciones de segmentos de
memoria contiguos y que el nombre de la matriz en si es un puntero a la primera ubicacién de memoria
en el segmento de memoria contiguo. Las matrices y los punteros estan estrechamente relacionados en
C. De hecho, pasar un nombre de matriz a un puntero asigna la primera ubicacién de memoria de la
matriz a la variable del puntero.

Para demostrar este concepto, el siguiente programa crea e inicializa una matriz de cinco elementos y
declara un puntero que se inicializa al nombre de la matriz. La inicializacién de un puntero a un nombre
de matriz almacena la primera direccién de la matriz en el puntero, que se muestra en la Figura 7.7.

Después de inicializar el puntero, puedo acceder a la primera direccién de memoria de la matriz y
al primer elemento de la matriz.

#include <stdio.h>

void main ()

{

int iArrayI[5] = {1,2,3,4,5};

int xiPtr = iArray;

printf ("\nDireccién del puntero: $p\n", iPtr);

printf ("Primera direccién de la matriz: %$p\n", &iArray[0]);

printf ("\nEl puntero apunta a: %d\n", =*iPtr);

printf ("El primer elemento de la matriz contiene: %d\n", iArrayI[0]);

wilfredo@ThinkPad-E15-Gen-2: ~/Documentos/Programacion/c/vine

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ ./a.out

Direccién del puntero: @x7ffedf8938a0
Primera direccién de la matriz: @x7ffedf8938a@

E1l puntero apunta a: 1
E1l primer elemento de la matriz contiene: 1
wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ D

Figura 7.7: Asignacion de la primera direccién de una matriz a un puntero.

Sabiendo que el nombre de una matriz contiene una direccién de memoria que apunta al primer
elemento de la matriz, se puede suponer que los nombres de matriz se pueden tratar de forma muy
similar a un puntero cuando se pasan matrices a funciones. Sin embargo, no es necesario tratar con
operadores unarios (&) o de indireccién (*) cuando se pasan matrices a funciones. Mds importante
aun, las matrices que se pasan como argumentos se pasan por referencia automaticamente. Ese es un
concepto importante, por lo que lo enunciaré nuevamente. Las matrices que se pasan como argumentos se
pasan por referencia.

Para pasar una matriz a una funcién, es necesario definir el prototipo y la definicién de la funcién de
modo que esperen recibir una matriz como argumento. El siguiente programa y su salida en la Figura
7.8 demuestran este concepto al pasar una matriz de caracteres a una funcién que calcula la longitud de
la cadena entrante (matriz de caracteres).



wilfredo@ThinkPad-E15-Gen-2: ~/Documentos/Programacion/e/vine

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ ./a.out
Ingresa tu nombre: Olivia

Su nombre contiene 6 caracteres
wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ D

Figura 7.8: Pasar una matriz como argumento.

#include <stdio.h>
int nameLength (char []);

void main ()
{
char aName[20] = {’\0’};

printf ("\nIngresa tu nombre: ");
scanf ("%s", aName) ;

printf ("\nSu nombre contiene ");
printf ("$d caracteres\n", nameLength (aName)) ;
} //end main

int nameLength (char name[])

{

int x = 0;
while ( name[x] != "\0’ )
X++;

return x;
} //end nameLength

Puede construir su prototipo de funcién para recibir una matriz como argumento colocando corche-
tes vacios en la lista de argumentos como se muestra nuevamente a continuacién.

int namelLength (char []);

Este prototipo de funcién le indica a C que espere una matriz como argumento y, més especificamen-
te, la funcién recibird la primera direccién de memoria en la matriz. Al llamar a la funcién, solo necesito
pasar el nombre de la matriz como se muestra en la siguiente declaracién de impresién.

printf ("$d characters\n", nameLength (aName)) ;

Observe también que en el programa anterior no utilicé la direccién del operador (&) delante del
nombre de la matriz en la funcién scanf (). Esto se debe a que un nombre de matriz en C ya contiene
una direccién de memoria, que es la direccién del primer elemento de la matriz.

Este programa es una buena demostracion de cémo pasar matrices como argumentos, pero no sirve
para demostrar que las matrices se pasan por referencia. Para ello, estudie el siguiente programa y su
salida en la Figura 7.9, que modifica el contenido de la matriz utilizando técnicas de paso por referencia.

wilfredo@ThinkPad-E15-Gen-2: ~/Documentos/Programacion/c/vine

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ ./a.out

Los valores de la matriz actual son: 2 4 6

Los valores de la matriz modificados son: 4 16 36
wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ D

Figura 7.9: Modificacién del contenido de una matriz mediante indireccién y paso de matrices a funciones.



#include <stdio.h>
void squareNumbers (int []);
void main ()
{
int x;
int iNumbers[3] = {2, 4, 6};

printf ("\nLos valores de la matriz actual son: ");

for ( x = 0; x < 3; x++ )
printf("%d ", iNumbers[x]); //print contents of array

printf ("\n");

squareNumbers (iNumbers) ;

printf ("\nLos valores de la matriz modificados son: ");
for (( x = 0; x < 3; x++ )
printf ("$d ", iNumbers[x]); //print modified array contents

printf ("\n");
} //end main

void squareNumbers (int num[])
{

int x;

for ( x = 0; x < 3; x++ )
num[x] = num[x] % num[x]; //modify the array contents
} //end squareNumbers

El calificador const

Ahora sabe que los argumentos se pueden pasar a funciones de dos maneras: pasar por valor y
pasar por referencia. Al pasar argumentos por valor, C hace una copia del argumento para que lo use
la funcién receptora. También conocido como ocultamiento de informacién, esto evita el cambio directo
del contenido del argumento entrante, pero crea una sobrecarga adicional al pasar estructuras grandes
a funciones. Sin embargo, pasar argumentos por referencia proporciona a los programadores de C la
capacidad de modificar el contenido de los argumentos mediante punteros.

Sin embargo, hay ocasiones en las que querra la potencia y la velocidad de pasar argumentos por
referencia sin el riesgo de seguridad de cambiar el contenido de una variable (argumento). Los progra-
madores de C pueden lograr esto con el calificador const.

Quizas recuerde del Capitulo 2, “Tipos de datos primarios”, que el calificador const le permite
crear variables de solo lectura. También puede usar el calificador const junto con punteros para lograr
un argumento de solo lectura y, al mismo tiempo, lograr la capacidad de pasar por referencia. Para
demostrarlo, el siguiente programa pasa un argumento de tipo entero de solo lectura a una funcién.

#include <stdio.h>
void printArgument (const int «);
void main ()
{
int iNumber = 5;
printArgument (&iNumber); //pass read-only argument
} //end main
void printArgument (const int xnum) //pass by reference, but read-only

{
printf ("\nRead Only Argument is: %d ", xnum);



Si recuerda que las matrices se pasan a las funciones por referencia, debe saber que las implemen-
taciones de funciones pueden alterar el contenido de la matriz original. Para evitar que se altere un
argumento de matriz en una funcién, utilice el calificador const como se muestra en el siguiente pro-
grama.

#include <stdio.h>
void printArray(const int []);

void main ()
{
int iNumbers[3] = {2, 4, 6};

printArray (iNumbers) ;
} //end main

void printArray(const int num[]) //pass by reference, but read-only
{

int x;
printf ("\nArray contents are: ");

for (( x = 0; x < 3; x++ )
("sd ", num[x]);

Como se muestra en el programa anterior, puede pasar una matriz a una funcién como de solo lectura
utilizando el calificador const. Para ello, debe indicar al prototipo de la funcién y a la definicién de la
funcién que debe esperar un argumento de solo lectura utilizando la palabra clave const.

Para demostrar el concepto de solo lectura, considere el siguiente programa, que intenta modificar
el argumento de solo lectura en una declaracién de asignacién desde dentro de la funcién.

#include <stdio.h>
void modifyArray (const int []);

void main ()

{
int iNumbers[3] = {2, 4, 6};

modifyArray (iNumbers) ;
} //end main

void modifyArray (const int num[])
{

int x;

for ( x = 0; x < 3; x++ )
num([x] = num[x] * num[x]; //this will not work!

Observe el resultado en la Figura 7.10. El compilador de C me advierte con un error que estoy inten-
tando modificar una ubicacién de solo lectura.

wilfredo@ThinkPad-E15-Gen-2: ~/Documentos/Programacion/c/vine

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ gcc ejemplo@7010.c
ejemplo@7010.c: In function ‘modifyArray’:
ejemplo@7010.c:17:16: error: assignment of read-only location “*(num + (sizetype)((long unsigned int)x * 4))’
17 | num[x] = num[x] * num[x]; //this will not work
A

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ D

Figura 7.10: Activacién de un error de compilacion al intentar modificar una ubicacion de memoria de solo lectura.

En resumen, el calificador const es una solucién muy buena para proteger el contenido de los ar-
gumentos en un entorno de paso por referencia.
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Programa del capitulo: Criptograma

Como se revela en la Figura 7.11, el programa basado en el capitulo Criptograma utiliza muchas de
las técnicas que ha aprendido hasta ahora sobre punteros, matrices y funciones. Sin embargo, antes de
pasar directamente al cédigo del programa, la siguiente seccién le brindara informacién bésica sobre
criptogramas y cifrado que lo ayudara a comprender la intencién y la aplicaciéon del programa basado
en el capitulo.

wilfredo@ThinkPad-E15-Gen-2: ~/Documentos/Programacion/c/vine

wilfredo@ThinkPad-E15-Gen-2:~/Documentos/Programacion/c/vine$ ./a.out

Cifrar texto claro
Descifrar texto cifrado
Generar nueva clave
Abandonar

B wWN R

Seleccione una opcidn de criptografia: D

Figura 7.11: El programa basado en capitulos, Cryptogram, pasa matrices a funciones para cifrar y descifrar una palabra.

Introduccion al cifrado

El cifrado es un subconjunto de tecnologias y ciencias que se incluyen en el &mbito de la criptografia.
Al igual que el mundo de la programacién informatica, la criptografia y el cifrado tienen muchas pala-
bras clave, definiciones y técnicas especializadas. Es prudente enumerar algunas de las definiciones mas
comunes en esta seccion antes de continuar.

» Criptografia, el arte y la ciencia de proteger u ocultar mensajes.

» Texto cifrado, un mensaje que se oculta mediante la aplicaciéon de un algoritmo de cifrado.
» Texto claro, texto simple o un mensaje legible por humanos.

» Criptograma, un mensaje cifrado o protegido.

» Criptégrafo, una persona o especialista que practica el cifrado o la proteccién de mensajes.
= Cifrado, el proceso mediante el cual el texto claro se convierte en texto cifrado.

» Descifrado, el proceso de convertir el texto cifrado en texto claro; generalmente implica conocer una
clave o férmula.

» Clave, la férmula utilizada para descifrar un mensaje cifrado.

Las técnicas de cifrado se han aplicado durante cientos de afios, aunque no fue hasta la llegada de
Internet y la era informaética que el cifrado gané un nivel de atencién publica sin precedentes.

Ya sea para proteger la informacién de su tarjeta de crédito con compras en “punto com” (dot com)
o para mantener sus datos personales en su PC de casa seguros y protegidos, la informatica genera un
nuevo nivel de ansiedad para todos.

Afortunadamente, hay una serie de “buenos tipos” que intentan descubrir la combinacién adecua-
da de informaética, matematicas y criptografia para construir sistemas seguros para datos privados y
confidenciales. Estos “buenos tipos” son generalmente empresas informaticas y profesionales de la in-
formaética que intentan aliviar nuestra ansiedad mediante la promesa de datos intangibles o al menos
ilegibles mediante el cifrado.

De manera simplificada, el cifrado utiliza muchas técnicas para convertir mensajes legibles por hu-
manos, conocidos como texto claro, en un mensaje ilegible u oscuro llamado texto cifrado.

Los mensajes cifrados generalmente se bloquean y desbloquean con la misma clave o algoritmo. Las
claves que se utilizan para bloquear y desbloquear mensajes seguros, o criptogramas, pueden almace-
narse en el propio mensaje cifrado o utilizarse junto con fuentes externas, como ntimeros de cuenta y
contrasenas.

El primer paso para cifrar cualquier mensaje es crear un algoritmo de cifrado. Un algoritmo de cifrado
simplificado que se analiza en esta seccién es la técnica o algoritmo denominado desplazamiento por n
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(shift by n), que cambia la forma o el significado de un mensaje. El algoritmo de desplazamiento por n
bésicamente dice que hay que mover cada caracter hacia arriba o hacia abajo en una escala en una cierta
cantidad de incrementos. Por ejemplo, puedo cifrar el siguiente mensaje desplazando cada caracter dos
letras.

MeetMeAtSeven
Desplazando cada caracter dos letras se obtiene el siguiente resultado.
OggvOgCvUgxgp

La clave del algoritmo shift by n es el ntimero utilizado para realizar el cambio (la n en shift by n). Sin
esta clave, es dificil descifrar o descifrar el mensaje cifrado. jEs realmente muy sencillo! Por supuesto, no
se trata de un algoritmo de cifrado que la CIA utilizaria para pasar datos a sus agentes y recibirlos, pero
ya entiendes la idea.

El algoritmo de cifrado es tan bueno como su clave sea segura. Para demostrarlo, imagina que tu
casa estd cerrada y segura hasta que una persona no autorizada obtiene acceso fisico a tu llave. Aunque
tienes las mejores cerraduras que se pueden comprar, ya no ofrecen seguridad porque una persona no
deseada tiene la llave para abrir tu casa.

Como verds en la siguiente seccién, puedes crear tus propios procesos de cifrado simples con algo-
ritmos de cifrado y claves de cifrado utilizando C, el conjunto de caracteres ASCII y el algoritmo shift by
n.

Creacion del programa de criptograma

Si utiliza sus conocimientos de los conceptos basicos de cifrado, podra crear facilmente un progra-
ma de cifrado en C que utilice el algoritmo de desplazamiento por n para generar una clave y cifrar y
descifrar un mensaje.

Como se muestra en la Figura 7.11, se le presenta al usuario una opcién para cifrar un mensaje, des-
cifrar un mensaje o generar una nueva clave. Cuando se genera una nueva clave, el algoritmo de cifrado
utiliza la nueva clave para desplazar cada letra del mensaje por n, donde n es el nimero aleatorio gene-
rado al seleccionar la opcién “generar nueva clave”. La misma clave se vuelve a utilizar para descifrar el
mensaje.

Si genera una nueva clave después de cifrar un mensaje, es muy posible que no pueda descifrar el
mensaje cifrado previamente. Esto demuestra la importancia de conocer la clave de cifrado en ambos
extremos del criptograma.

A continuacién se muestra todo el c6digo necesario para crear el programa de criptograma.

#include <stdio.h>
#include <stdlib.h>
#include <time.h>

// function prototypes
void encrypt (char [], int);
void decrypt (char [], int);

void main ()

{
char myString[21] = {0};
int iSelection = 0;
int iRand;

srand (time (NULL) ) ;
iRand = (rand() % 4) + 1; // random #, 1-4

while ( iSelection != 4 )
{
printf ("\n\nl\tCifrar texto claro\n");
printf ("2\tDescifrar texto cifrado\n");
printf ("3\tGenerar nueva clave\n");
printf ("4\tAbandonar\n") ;
printf ("\nSeleccione una opcidén de criptografia: ");
scanf ("%d", &iSelection);
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switch (iSelection)
{
case 1:
printf ("\nIntroduzca una palabra como texto sin cifrar para cifrar: ");
scanf ("$s", myString);
encrypt (myString, iRand);

break;
case 2:
printf ("\nIntroduzca el texto cifrado para descifrarlo: ");
scanf ("$s", myString);
decrypt (myString, iRand);
break;
case 3:
iRand = (rand() % 4) + 1; // random #, 1-4
printf ("\nNueva clave generada\n");
break;

} //end switch
} //end loop
} //end main

void encrypt (char sMessage[], int random)

{

int x = 0;

//encrypt the message by shifting each characters ASCII value
while ( sMessage[x] )
{
sMessage[x] += random;
X++;
} //end loop

x = 0;
printf ("\nEl mensaje cifrado es: ");

//print the encrypted message
while ( sMessage[x] )
{
printf ("%$c", sMessage[x]);
xX++;
} //end loop
} //end encrypt function

void decrypt (char sMessage[], int random)

{

int x = 0;
x = 0;

//decrypt the message by shifting each characters ASCII value
while ( sMessagel[x] )
{
sMessage[x] = sMessage([x] - random;
x++;
} //end loop

x = 0;
printf ("\nEl mensaje descifrado es: ");

//print the decrypted message
while ( sMessage[x] )
{
printf ("$c", sMessage[x]);
xX++;
} //end loop
} //end decrypt function

Resumen

» Los punteros son variables que contienen una direccién de memoria que apunta a otra variable.
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Coloque el operador de indireccién (*) delante del nombre de la variable para declarar un puntero.
El operador unario (&) se conoce a menudo como el operador de “direccién de”.

Las variables de puntero siempre deben inicializarse con la direccién de memoria de otra variable,
con 0 o con la palabra clave NULL.

Puede imprimir la direcciéon de memoria (address memory) de los punteros utilizando el especifi-
cador de conversion %p.

De forma predeterminada, los argumentos se pasan por valor en C, lo que implica hacer una copia
del argumento entrante para que lo utilice la funcién.

Los punteros se pueden utilizar para pasar argumentos por referencia.

Pasar un nombre de matriz a un puntero asigna la primera ubicacién de memoria de la matriz a
la variable de puntero. De manera similar, inicializar un puntero a un nombre de matriz almacena
la primera direccién de la matriz en el puntero.

Puede utilizar el calificador const junto con punteros para lograr un argumento de solo lectura y,
al mismo tiempo, lograr la capacidad de pasar por referencia.
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